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1 Wstep

~Wirtualny OLT” jest Pierwsza w Polsce i trzecia w Europie komercyjng ustuga na rynku
operatorskim typu SDAN (Software Defined Access Network).

Rozwigzanie w ustudze ,,Wirtulany OLT” umozliwia zarzagdzanie fragmentem sieci pasywnej FTTH
przez roznych operatoréw wspotdzielagcych to samo urzadzenie OLT na potrzeby obstugi i
Swiadczenia ustug w technologii GPON.

Ostatnia mila
Operator 1

Wezet gtéwny
Operator 1

Ostatnia mila
Operator 2

Wezel giéwny
Operator 2

a

Ustuga jest dedykowana wszystkim Operatorom, ktérzy planujg budowe lub rozszerzenie zasiegu
swojej sieci FTTH lub planuja migracje z sieci miedzianej lub HFC, a jednoczesnie chcieliby
zoptymalizowac¢ naktady na budowe infrastruktury.

Dokument jest techniczng instrukcja uzytkownika, ktéry ma na celu wprowadzenie do tematu
zarzadzania urzadzeniem OLT i ustugami dla klientéw koricowych po przez platforme Altiplano.

Wiecej informaciji o ustudze ,,Wirtualny OLT” mozna przeczyta¢ na stronach Orange:

Wirtualny OLT — Orange dla operatorow (hurt-orange.pl):
https://hurt-orange.pl/operatorzy-krajowi/uslugi/hurtowe-uslugi-abonenckie/wirtualny-olt/

pod podanym linkiem znajduje sie rowniez dokumentacji API.

Ustuga jest zrealizowana w oparciu o fizyczne urzadzenie OLT marki Nokia, model ISAM 7360 FX-
4, ktory jest dostarczany i instalowany przez Orange Polska w lokalizacji bedacej najblizej
planowanej sieci, ktérg planuje wybudowac operator.

Podstawowe parametry techniczne ISAM 7360 FX-4:
= GPON, XGS-PON i 25G PON na karcie abonenckiej
=  Multi-PON (GPON i XGS-PON) na jednym porcie
= do 2.6 Tb/s (wydajnosc¢ przetgczania)
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= do 800 Gb/s (uplink)

= zbudowany w oparciu o chipsety Quillion

=  mozliwos¢ korzystania z SDAN lub SNMP (poprzez wybor firmware)

= Realizuje wszystkie serwisy: residential (B2C), enterprise (B2B), anyhaul (tagczenia RAN i
core)

= Mozliwos¢ wykorzystania SDAN (tylko aktualizacja firmware wymagana)

=  Wysokos¢ 4U

= Wymiary: 225 mm x 445 mm x 280 mm

= 256 portow PON na kartach 16-port’owych

Wraz z instalacjg urzadzenia OLT w okreslonej lokalizacji, Orange Polska zapewni jego zasilanie
wraz z instalacja awaryjna podtrzymujgce dziatanie urzadzenia. Techniczne utrzymanie
urzadzenia i monitoring jego dziatania jest w petni realizowana przez Orange.

Operator okresla jaki typ wktadek GPON (B+, C+, C++, D+) maja zasta¢ zainstalowane w
urzadzeniu OLT, dopuszcza sie stosowanie kombinacji np. 4 sztuki typu B+ i 4 sztuki C+.

Po stronie klienta koncowego Orange Polska rekomenduje instalacje urzadzen ONT, ktore
przeszty szczegotowe testy kompatybilnosci, a tym samym gwarantuje prawidtowe dziatanie
ustugi:

v' Wszystkie ONT firmy Nokia,
v" Huawei HG8010H, HG8010H_V3, HG8010H_V6,
v’ ZTE F601_V9

Operator korzystajacy z ustugi ,,Wirtualny OLT” otrzymuje dostep do platformy konfiguracyjnej
poprzez interfejs API, za pomocg ktérego moze:
v' konfigurowaé ustugi dla klientéw koncowych
v' konfigurowa¢ CPE/ONT
v korzysta¢ z dedykowanego portu do bazy danych zawierajgcej parametry jakosciowe,
pracy dzierzawionych przez operatora zasobow (btedy transmisyjne, moce optyczne, stan
portu PON, stan urzadzenia ONT)
v korzysta¢ z dedykowanego portu do bazy danych (Elastic Search) zawierajgcej informacje
o alarmach i parametrach skonfigurowanych ustug na dzierzawionych przez operatora
zasobach

Wszystko to mozliwe jest poprzez Web Application Firewall na dedykowanym numerze portu w
domenie udostepnionej przez Orange Polska na swoich serwerach. Do tego celu operator moze
wykorzysta¢ swoje dedykowane oprogramowanie lub skorzysta¢ rowniez z narzedzi typu
OpenSource, np. Postman / curl.

Ponadto dostep do biezagcych alarméw mozliwy jest za pomoca narzedzi OpenSource Kafka (np.
KafkaCat) na wskazanym porcie w domenie udostepnionej przez Orange Polska na swoich
serwerach.

Dostep bedzie realizowany przez publiczng sie¢ Internet z wykorzystaniem szyfrowania i
dedykowanych dla kazdego operatora certyfikatow typu SSL cert client.
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Konto do zarzadzania ustuga ,,Wirtualny OLT” jest zaktadane przez Orange Polska S.A., a operator
zamawiajgcy ustuge otrzyma niezbedne dane do logowania.

Dostep do platformy ,Wirtualny OLT” (Altiplano) realizowany jest przez warstwe mediacji, co
oznacza mozliwos¢ wykorzystania API (zamiast CLI) wraz z opensource’owymi narzedziami (np.
Postman) do zarzadzania platforma Altiplano. Warstwa mediacji realizuje funkcje posrednika
filtrujgcego wiadomosci przesytane miedzy operatorem i platforma Altiplano, a dla uproszczenia
zostato przyjete, ze dziatania opisane w instrukcji realizowane sg na interfejsach potnocnych
udostepnianych przez Altiplano.

W tej instrukciji opisano jak przy pomocy dostepnych interfejséw pétnocnych NBI mozna kreowaé
ustugi, monitorowag ich stan i diagnozowac problemy sieciowe. Na przyktadach oméwiono jak
doda¢ ONT, stworzy¢ ustuge dostepu do Internetu, VolP i Telewizji w technice OTT lub multicast.

Zarzadzanie siecig przez platforme Altiplano realizowane jest przez IBN (Intent Based
Networking). Pojecie Intent bedzie czesto pojawiato sie w tej instrukcji. Mozna je rozumie¢, jako
abstrakcyjny element konfiguracji. Jeden Intent nie zrealizuje ustugi dostepu do Internetu. Tak jak
nie zrobi tego jedna komenda CLI. Jednak po potaczeniu ze soba kilku Intentéw mozna odtworzy¢
logiczne potaczenia, ktére odpowiadaja dowolnej ustudze, na przyktad dostepu do Internetu.
Platforma Altiplano nastepnie potrafi zamieni¢ konfiguracje stworzong przy pomocy Intentu na
konfiguracje urzadzen OLT.

Proces zamiany konfiguracji Intentu na aktualna konfiguracje urzadzen w sieci nazywa si¢
synchronizacjg. Dla fatwiejszego zrozumienia przyktadéw w tej instrukcji warto odrozni¢ pojecie
sintent type” oraz ,Intent object”. Pierwsze z nich, ,Intent type” oznacza typ lub rodzaj Intentu.
Moze to by¢ na przyktad typ Intentu I12-infra lub typ Intentu ont. ,Intent type” bedzie definiowany
przez administratora platformy Altiplano i udostepniany operatorom. ,Intent type” zawiera szablon
mozliwych konfiguracji Intentu. Dla I12-infra, ktéry konfiguruje VLAN, mogg by¢ w nim opisane,
miedzy innymi, warianty konfiguracji QoS i zakres VLAN ID dostepny do wykorzystania. Natomiast
sintent object” oznacza obiekt, pewng konkretna realizacje, szablonu opisanego w ,Intent type”.
Obiektem Intentu jest na przyktad konkretny ONT, ktéry zostat dodany na porcie PON, ma
przypisany numer seryjny i inne parametry. Taki obiekt Intent ONT moze mie¢ nazwe zwigzang z
numerem uzytkownika np. ONT_ID:123456789. Ten przyktadowy obiekt ONT Intent o nazwie
ONT_ID:123456789 jest typu Intent ONT.

Przyktady wykorzystania interfejsu RESTCONF oméwione w tym dokumencie zostaty
zrealizowane przy pomocy narzedzia POSTMAN.

Zadania RESTCONF bedg wysytane na adres URL interfejsu pétnocnego (NBI) Rest platformy
Altiplano. Dla IBN przyjmuje on nastepujgcy format:

https://<server IP>/<release name>-<service name>/<target resource URI>

Gdzie:
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<server IP> - przyjmuje wartos¢ adresu IP platformy Altiplano,

<release name> - jest hazwg uzytg przy instalacji Altiplano

<service name> - nazwa ustugi w RESTCONF

<target resource URI> - jest to Uniform Resource Identifier (URI)

Przyktadowy URL:
https://192.168.1.1/nokiasolution-altiplano-ac/rest/restconf

Schemat konstrukicji URI:

<root>/<top level resource>/<module>:<node>/<module>:<node>/<...>?<query parameters>
Gdzie:

<root> = rest/restconf

<top level resource> - nazwa zasobu, ich lista jest dostepna w dokumentaciji, przyktadowo
moze to by¢ data

<module> - nazwa modutu, zawarta w modelu YANG

<node> - nazwa leaf, leaf-list, list, container z modelu YANG opisanego w module
List: module:node=klucz1 wartos¢, klucz2 wartosé..
Leaf-list: module:node=wartos¢

<query parameters> - parametry dodatkowe w formacie klucz=wartos¢, moze ich by¢ 0 lub
wiecej, kilkka parametrow nalezy faczy¢ znakiem &, np. content=config&depth=2

Jesli kolejne po sobie <node> sg w tym samym module mozna pomina¢ <module>
Przykfad:

https://192.168.1.1/nokiasolution-altiplano-ac/rest/restconf/data/ibn:ibn/intent=vno1-
ghost8.1,ont

intent=vno1-ghost8.1,ont jest przektadana na klucz ,target intent-type” jest to opisane w
modelu YANG dla tego Intentu.

Gtéwnymi operacjami na NBI wykorzystywanymi do komunikacji z Altiplano sg: GET, POST,
PATCH, DELETE.

Operacja opis

GET Gtéwnie pobieranie informaciji, wyszukiwania

POST Wysytanie i pobieranie informaciji, kreowanie konfiguraciji,
zawansowane wyszukania
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PATCH

Aktualizacja istniejgcej konfiguracii

DELETE

Usuwanie konfiguracji i danych

Narzedzie POSTMAN jest dostepne online pod adresem: https://www.postman.com/

1.3.1

Po zainstalowaniu konieczna jest wstepna konfiguracja srodowiska. Nalezy wybra¢ domysine My
Workspace Iub stworzyé nowe. Zalecane jest zaimportowanie przygotowanych plikéw
definiujgcych zmienne srodowiskowe. Bedac w workspace nalezy wybra¢ zaktadke Environments
i przycisk import (Rysunek 1Btad! Nie mozna odnalezé Zrédta odwotania.). Nastepnie w oknie
import w zaktadce File zgodnie z instrukcjami programu zaimportowa¢ plik ze zmiennymi
srodowiskowymi dla danego VNO. Po wybraniu pliku POSTMAN automatycznie wykryje, ze jest
w nim skonfigurowane srodowisko (Rysunek 2). Zatwierdzenie importu tworzy jedenascie
zmiennych, ktére beda wykorzystywane w pracy z interfejsem RESTCONF (Rysunek 3).

-
File Edit View Help

Home Workspaces

Reports Explore

,‘% My Workspace New  Import oo
Globals 2
000
[=] 49— =
(O
Enviranments @ ‘-ﬂlf )] :|"._
(—\ - //’f),/'
= (j.-- [
=) =
lock Se ['. |
L

You don't have any environments.

AN enviro 1ent is a set of variables that allows

you to switch the

tc e context o

Create Environment

Rysunek 1 import zmiennych srodowiska
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Import

Select files to import - 1/1 cted

w
m
i)

NAME

Altiplano-AC-Environment

Postman Environment

Enviranment

Rysunek 2 import zmiennych srodowiska z wybranego pliku

@ rostman

File Edit View Help
Home Workspaces ~ Reports

2 My Workspace

Collections
Globals
o

Apls Altiplana-AC-Environment

[E]

Environments

=

Mock Servers

D

Histary

New

Explore

Import

[) Attipianc-AC-Envir.. X

Altiplano-AC-Environment

(< B BN BN BB < BB < I < <]

VARIABLE
server
username
password
access-token
refresh-token
protocol
Virtualizer Name
http-url
releasename
servicename

base-url

Q_ Search Postman

INITIAL VALUE @
enter-your-altiplano-ip
adminuser
enter-altiplano-webui-password
enter-your-access-token
enter-your-refresh-token

https
enter-your-altiplano-av-name
enter-your-altiplano-av-http-url
enter-your-altiplano-releasename
altiplano-ac

{{releasename}}-{{servicename}}

Rysunek 3 zmienne $rodowiskowe zaimportowane do POSTMAN

1.3.2 Konfiguracja zmiennych srodowiskowych

NOKIA

CURRENT VALUE @
enter-your-altiplano-ip
adminuser
enter-altiplano-webui-password
enter-your-access-token
enter-your-refresh-token

https
enter-your-altiplanc-av-name
enter-your-altiplanc-av-http-url
enter-your-altiplano-releasename
altiplano-ac

{{releasename}}-{{servicename}}

Tabela zawiera podstawowe zmienne, ktore nalezy dostosowaé do swoich potrzeb i dostepnej
platformy Altiplano. Nalezy zmieni¢ wartosci INITIAL VALUE oraz CURRENT VALUE na wartosci

docelowe.
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Zmienna Wartosé poczatkowa Wartosé docelowa
server enter-your-altiplano-ip ~ Adres IP platformy Altiplano
username <user_name> Nazwa uzytkownika dla Altiplano
password enter-altiplano-webui-  Hasto uzytkownika dla Altiplano
password
releasename enter-your-altiplano- Nazwa definiowana podczas instalacji Altiplano w
releasename Kubernetes, moze to by¢ np. nokiasolution, nazwa
releasename wchodzi w sktad url: https://<adres-
ip>/releasename-altiplano-ac

Po skonfigurowaniu wartosci zmiennych srodowiskowych nalezy upewni¢ sie, ze Srodowisko
jest aktywnym srodowiskiem w programie POSTMAN. Majgc otwarte srodowisko wybra¢ menu
rozwijane i wskazac ,set as active environment” (Rysunek 4).

an

cm
(<< <N <]

(< <]

an

a

Rysunek 4 wybor aktywnego srodowiska

1.3.3

Aby zaimportowac przygotowane szablony makr RESTCONF nalezy bedgac w workspace
wybra¢ zaktadke kolekcje i przycisk import (Rysunek 5). Nastepnie zgodnie z instrukcjami
programu wskazac plik kolekcji np. vOLT-Altiplano-AC-RESTCONF-Macros.json i zatwierdzi¢
import (Rysunek 6).
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File Edit View Help
Home Workspaces v Reports Explore
2 My Workspace MNew  Import
E - T ﬁ
lleclions
OOO 2
APls
[=] -
Erwironme i
W
=
doek Serve You don't have any collections
Co

Create Collection

Rysunek 5 import kolekcji makr

Import

Select files to import - 1/1 selected

vOLT-Altiplano-AC-RESTCOMNF-Macros Postman Collection v2.1

Rysunek 6 import kolekcji makr z pliku

Collection

Cancel
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Zadania RESTCONF przesytane do Altiplano wymagaja uwierzytelnienia poprzez token. Token
mozna uzyskac¢ przy pomocy dotagczonego w przyktadach makra Altiplano-GetAccessToken.
Nastepnie nalezy dodac token do zadarn RESTCONF przy pomocy nagtowka Authorization. Makro
Altiplano-GetAccessToken wykorzystuje login i hasto do Altiplano AC podane w zmiennych
srodowiskowych username i password. Nastepnie automatycznie konfiguruje zmienne
Ssrodowiska access-token oraz refresh-token, ktére sg uzywane w pozostatych szablonach zadan.

Jesli uwierzytelnienie sie nie powiodto, token wygast lub jest niedostepny zadanie RESTCONF

zwrdci btad:
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"error": "Authorization header is missing"

1.4.1

Aby zostaé przetworzone przez platforme Altiplano, wszystkie zadania RESTCONF wymagaja
uwierzytelnienia. W tym celu nalezy uzyskac token. Zalecane jest skorzystanie z przyktadowego
makra NACS00BT001-GetAccessToken, nalezy je wysta¢ przy pomocy metody POST na adres
URL wskazany w tabeli ponizej.

Metoda POST
URL {{protocol}}./[{{server}}/{{base-url}}/rest/auth/login
Parametry Nazwa Wartos¢
Authorization Type Basic Auth
Username user
Password password
Gdzie:

protocol = https
server = adres ip platformy Altiplano

base-url = releasename-altiplano-ac nazwa releasename jest definiowana podczas instalaciji
Altiplano

Przyktadowa odpowiedz

{

"accessToken": "eyJhbGciOiJSUzI1INiIsInR5cCIgOiAiS1dUIiwia2lkIiA6ICIKTWhYUTR3WkSEW
WxQT1d3V201bjVHT01YaHJIVSkxTSjR0d0Q2UDCIMULJIINO . eyJ1leHAiOjJE2MIM5MjMxNDks Im1hdCI 6MTYyMz
kyMTMOOSwianRpIjoiNDJ1ODg2NTk tNZzFmNSOOYTExXLT1 jMzUtZmIxMDZhNzAwNjUwIiwiaXNzIjoiaHROcHM
6Ly 9hbHRpcGxhbm8ta2V5Y2xvYWs 60DQ0My 9hdXRoL3J1YWxtcy9tYXNOZXIiLCThdWQiOiJhY2NvdW50Iiwi
c3ViIjoiNjlkYzdjNmItNGF1MCO0ZDcwLTgwNjk tMGUyMmFMZGEZNmZmIiwidH1wIjoiQmVhemVyIiwiYXpwI
JoiQUXUSVBMQUS5PIiwic2Vzc21lvbl9zdGF0ZSI6IjcyZWEZNThhLWISMmUtENGE4My1hZDQ2LWI4AMTZ1ZWU1ND
YzNSIsImFjciI6IJjEiLCIJyZWFsbVOhY2N1c3MiOnsicm9sZXMiOlsib2ZmbGluzZVOhY2N1c3MiLCJIJ1bWFEfYXV
0aG9yaXphdGlvbiJdfSwicmVzb3VyY2VEYWNJZXNzIjp7IkFMVEIQTEFOTyI6eyJyb2xlcyI6WyJBTFRJUExB
Tk9£QURNSU4iLCJIBTFRIJUEXBTk9£S01CQUSBX0FDQOVTUyJA£SwiYWNib3VudCI6eyJyb2xlcyIl6WyJtYW5hZ
2UtYWNjb3VudCIsImlhbmFnZS1hY2NvdW50LWxpbmtzIiwidmlldylwcm9maWx1I119£fSwic2NvcGUiOiJwem
IMaWx1lIGVtYWlsIiwiZWlhaWxfdmVyaWZpZWQiOmZhbHN1LCJIyb2x1lcyI6WyJBTFRJUEXBTk9fQURNSU4iLCJ
BTFRJUExBTk9£S01CQUS5BX0FDQOVTUyJdLCIwecmVmMZXJyZWREdXN1cm5hbWUiOiJhZGlpbnVzZXIiLCJncmFm
YW5hdXN1lcnJvbGUiOlsiLOdyYWZhbmFBZGlpbiJdLCI1bWFpbCI6ImFkbWludXN1ckBhZGlpbnVzZXIifQ.hK
nRcVW4H4BXaze9bY8jF1lkmMoZ9mbI52jDUTkNGI70jhIN2eWXZ50r 9uNAoxY7ApcJI8b-
0£dU50jcNxCWuOAjVOrglfZ4oc_7Rge_ft8ML2qCWHwWXJX7]jT100St1GEf7LWGBEFrybPC8nr_ s411IBhNgOeK
yObQEGPJ dxGOUZDSNhAD RXfXFGzPEAguUKY5SOYVtKOM-4vf-
VTuya7L85RyD8u8VNv2150AzUkgr9kIcadnD6zoKHFizN3sXbfbFovRB21CW4r_ d-

FUh45TBzp74wkaza mEFqYm2BYJO0cx1l-IwwHyTM v_emK9v1EOFXfY55tVXcuQhyBUcuzwlQ",
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"tokenType": null,

"expiresIn": 1800,

"refreshToken":

NOKIA

"eyJhbGciOiJIUzIINiIsInR5cCIgOiAiS1dUTiwia2lkIiA6ICJIJiMDg5MTMzMCO3

ZjBjLTQwZDctYjFmNSO02MGZ1YTUZOTCcXMTYifQ. eyJleHAIOJE2MIQwMDc3NDks ImlhdCI6MTYyMzkyMTMOOS
wianRpIjoiYmVmMmMSMGQtNjg2ZS00Mz1kLTk4NJAtN2EOYmMVIMDRINj1lkIiwiaXNzIjoiaHROCHM6Ly 9hbHR
PcGxhbm8ta2V5Y2xvYWs60DQ0My 9hdXRoL3J1YWxtcy9tYXNOZXIiLCThdWQiOiJodHRwczovL2FsdGlwbGFu
bylrZX1jbG9hazo4NDQzL2F1dGgvemVhbG1zL21hc3R1ciIsInN1YiI6IjY5ZGM3YzZiLTRhZTAtNGQ3MC04M
DY5LTB1MjJhZmRhMzZmZiIsInR5¢cCI6I1J1ZnJ1c2gil.CJhenAiOiJBTFRJUEXBTk8iLCJzZXNzaW9uX3N0OYX
R1IjoiNzJ1YTM1OGEtYjkyZSO0YTgzLWFKNDYtYjgxNmV1ZTUONIMIIiwic2NveGUiOiJwem9maWx1IGVEYWL

sIn0.e7c6jvPoA634yChfIgdr2m22FhatC9IcsSHC-Sw7YjuU",

"refreshExpiresIn": 86400

}

Makro w przypadku pozytywnego uwierzytelnienia ustawia zmienne srodowiskowe access-
token oraz refresh-token udostepniajgc token pozostatym zgdaniom.

Token jest domysinie wazny przez 30 minut.

1.4.2

Aby skorzystac z Elastic Search trzeba przejs¢ dedykowane uwierzytelnienie, ktére takze opiera
sie na uzyskaniu tokena. Jednak jest to token przeznaczony dla Elastic Search. Przy pomocy

POSTMAN nalezy wysta¢ zadanie ES-GetAccessToken przygotowane w dotgczonych
przyktadach. Zadanie ES-GetAccessToken automatycznie uzupetni zmienne $rodowiskowe es-
access-token i es-refresh-token.

Metoda POST

URL {{protocol}}.//{{server}}:{{es-port}}/auth/realms/master/protocol/openid-
connect/token

Parametry Nazwa Wartosc
Authorization Type Basic Auth
Username {{username}}
Password {{password}}

Gdzie:

protocol — zmienna Srodowiska okreslajgca protokot uzyty w zgdaniu, domysinie https

server — zmienna srodowiska o wartosci adresu Altiplano

es-port — zmienna srodowiska wskazujgca port do komunikacji z Elastic Search

username — zmienna srodowiskowa tozsama z nazwg uzytkownika

password — zmienna $srodowiskowa tozsama z hastem uzytkownika
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Przyktadowa odpowiedz

{
"access_token": "eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiS1dUIiwia2lkIiA6ICIKTWhYUTR3WkS5E

WWxQT1d3V201bjVHT01YaHIVSkxTSjR0dA0Q2UDcIMU1JIINO . eyJ1eHAiOjE2MjUwMzg30DIsImlhdCI6MTYyN
TAzNjk4MiwianRpIjoiMDQWYTQzOWYtYjQ4NCOOZTcyLWIWYWI tMzAOMDBjYzVmNGM5IiwiaXNzIjoiaHROCH
M6Ly8xMC4yLjIwNC4yNTozMDgONCOhdXRoL3J1YWxtcy9tYXNOZXIiLCIThdWQiOiJhY2NvdW50Iiwic3ViIjo
iNjlkY¥zdjNmItNGF1MCO0ZDcwLTgwNjk tMGUyMmFmZGEzZNmZmIiwidH1wIjoiOmVhemVyIiwiYXpwIjoiQUxU
SVBMQU5PIiwic2Vzc2lvbl9zdGF0ZSI6IjUyNGRIJMD1iLWI1IMTktNDhiMC1hMzg5LWFmMN2Q4NGYyMjA40CIsT
mMFjciI6IjEiLCIYyZWFsbVOhY2N1c3MiOnsicm9sZXMiOlsib2ZmbGluZVOhY2N1c3MiLCIJ1bWFfYXV0aG9yaX
PhdGlvbiJdfSwicmVzb3VyY2VEYWNJZXNzIjp7IkFMVELQTEFOTyI6eyJyb2xlcyI6WyJBTFRJUExBTk9£QUR
NSU4iLCJBTFRJUExBTk9£S01CQU5SBX0FDQOVTUyJdfSwiYWNjb3VudCI6eyJyb2xlcyI 6WyJtYWShZ2UtYWN]
b3VudCIsImlhbmFnZS1hY2NvdW50LWxpbmtzIiwidmlldylwcm9maWx1lI1l19£fSwic2NvceGUiOiJwemO9maWwxlI
GVtYWlsIiwiZWlhaWxfdmVyaWZpZWQiOmZhbHN1LCJIyb2x1lcyI6WyJBTFRJUExBTk9fQURNSU4iLCJIJBTFRJUE
xBTk9£S01CQU5SBX0FDQOVTUyJdLCIwemVmMZXJyZWREdAXN1cm5hbWUiOiJhZGlpbnVzZXIiLCIncmFmYW5hdXN
1cndvbGUiOlsiLO0dyYWZhbmFBZGlpbiJALCI1bWFpbCI6ImFkbWludXN1ckBhZGlpbnVzZXIifQ.IgvV00Y2sQ
u6n7yJ_MCxxcLWV9x72CY6gntCPBWDVaOWfFXwG1lL5eh 63JU77dY0Mgbypsz53To02nVgwtgDyNcOhd5CEOP
gyOwfOhraE3hm9vZhjCoicF6wekpNbyyjctdB_E5-

E9 H 1ly2yVhfNe4QoSbV79xdS013GsUCIXQTUYXYNpIpUx124ZOQGRINhfsnBuetlRPQgNJKG SpuFeubHqTD
9B 30E1hYY 5sNnelVQfdXscWvrVn_ 1jQ-1lDcipecjOaXlLIx-ix7m-Z6UTN3uA-
BlrzZZVM8Ptbt2UV5H1uZVe2CwuH3VmEX7K35y5a7DF51YB7hycB7ZW97AA",

"expires_in": 1800,

"refresh expires in": 86400,

"refresh token": "eyJhbGciOiJIUzI1INiIsInR5cCIgOiAiS1dUIiwia2l1kIiA6ICJIiMDg5MTMzMCO
3ZjBjLTQwZDctYjFmNS02MGZ1YTUZOTCxXMTYifQ . eyJ1leHALIOJE2MjUXMIMzODIsImlhdCI6MTYyNTAZNjk4M
iwianRpIjoiY¥zhmMDNiYTMtMGRjMi00OGM5LTglYWQtOGFNTBjYjgwZmVjIiwiaXNzIjoiaHROcCHM6Ly8xMC
4yLjIwNC4yNTozMDgONCOhdXRoL3J1YWxtcy 9t YXNOZXIiLCIThdWQiOiJodHRwezovLZEWL IuMjAOLII10jM
wODQOL2F1dGgvemVhbG1zL21hc3R1ciIsInN1YiI6IjY5Z2GM3YZzZiLTRhZTAtNGQ3MC04MDY5LTB1IMjJhZmRh
MzZmZiIsInR5cCI6I1J1ZnJ1c2giLl.CJhenAiOiJBTFRJUEXBTk8iLCJIJzZXNzaWOuX3NOYXR1IjoiNTIOZGMwO
WItYjUxOSO00OGIWLWEzODktYWY3ZDg0ZjIyMDg4Iiwic2NvcGUiOiJwem9maWx1lIGVEYWlsIn0.StYzK6ui
ZyaIjpgMOr56giémkz52Z-CbNarwWd4mw" ,

"token_type": "bearer",

"not-before-policy": 0,

"session_state": "524dc09b-b519-48b0-a389-af7d84£22088",

"scope": "profile email"
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Przyktadowy adres URL dla interfejsu IBN to:
https://192.168.1.1/nokiasolution-altiplano-ac/rest/restconf/data/ibn:ibn

Gdzie:

192.168.1.1 — adres IP serwera Altiplano

nokiasolution — nazwa instalacji Altiplano nadawana przez administratora

altiplano-ac — nazwa ustugi

GET - wyszukiwanie Intentéw
POST - tworzenie Intentéw, synchronizacja
PATCH - modyfikacja istniejgcych intentow

DELETE - usuwanie Intentow

2.2.1

Samo stworzenie Intentu wykreuje go na Altiplano, aby wdrozy¢ Intent na urzadzenia sieciowe
nalezy go zsynchronizowac.
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W celu usuniecia Intentu wraz z konfiguracja z sieci Altiplano realizuje trzy etapowy proces.

¢ Zmiane parametru ,,Required Network State” dla Intentu na “delete”
e Synchronizacje Intentu w celu usuniecia konfiguracji z sieci
e Usunigcie Intentu z Altiplano
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Ustawienie ,,network-
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Nowe ONT mozna dodawac¢ przy pomocy Intentu typu ONT.

W przyjetej architekturze Intent typu ONT jest definiowany przez administratora Altiplano.
Operator moze tworzy¢ obiekty Intent ONT. W ten sposéb dodajgc ONT do portu PON.

Aby doda¢ ONT do portu PON nalezy stworzy¢ obiekt Intent ONT a nastepnie zazadacé
synchronizaciji tego obiektu.

2.3.1
Metoda POST
URL {{protocol}}:.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn
Parametry Nazwa Wartos¢
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target

Unikalna nazwa identyfikujgca tworzony Intent
ONT

intent-type

ont

onu-service-profile

przypisanie profilu zawierajgcego parametry QoS
do ONT

uni-id

nazwa UNI, np. LAN1

service-profile

przypisanie profilu zawierajgcego parametry QoS
do UNI:ONT

pon-type gpon
ont-type model ONT
expected-serial-number numer seryjny ONT

fiber-name

nazwa instanc;ji Intentu typu Fiber, jest to nazwa
Intentu identyfikujaca port PON na ktérym
dodawany jest ONT

auto

puste pole oznacza automatyczne przydzielenie ID
na porcie PON

intent-type-version

5, uzywana wersja Intent Type

required-network-state active
Przyktad {
"ibn:intent": {
"target": "vnol-ont3-8-1",
"intent-type": "ont",
"intent-specific-data": {
"ont:ont": {
"onu-service-profile": "default",
"uni-service-configuration": [{
"uni-id": "LAN1",
"service-profile": "default"
Hy
"pon-type": "gpon",
"ont-type": "G-010G-Q",
"expected-serial-number": "alcl09090909",
"fiber-name": "vnol-1t3.pon8",
"auto": ""
}
by
"intent-type-version": "5",
"required-network-state": "active"
}
}
Odpowiedz 201
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Synchronizacja oznacza wdrozenie wskazanego obiektu Intent na urzadzeniu zarzgdzanym

przez Altiplano.

Metoda POST
URL {{protocol}}:.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent={{intent-
name}},{{intent-type}}/synchronize
Przyktad {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent=vno1-
ghost8.1,ont/synchronize
Odpowiedz 204
2.3.3

Audyt oznacza weryfikacje czy aktualny stan konfiguracji urzgdzen odpowiada oczekiwanemu
przez obiekt Intent.

2.3.3.1 Przyktad gdy audyt nie znalazt réznic miedzy Intentem i ONT

Metoda POST

URL {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent={{intent-
name}},{{intent-type}}/audit

Przykiad {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent=vno1-
ghost8.1,ont/audit

Odpowiedz 200

{
"ibn:output": {
"audit-report": {
"intent-type": "ont",
"target": "vnol-ghost8.1"
}
}

2.3.3.2 Przyktad, gdy audyt znalazt r6znice miedzy Intentem i ONT
Audyt zostat wykonany po wykreowaniu obiektu Intent ONT o nazwie test, ale nie wykonano

synchronizacji.

Metoda POST

URL {{protocol}}:.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent={{intent-
name}},{{intent-type}}/audit

Przyktad {{protocol}}://{{server}}/{{base-
url}}/rest/restconf/data/ibn:ibn/intent=test,ont/audit

Odpowiedz 200
{
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"ibn:output": {

"audit-report": {
"misaligned-object": [
{
"device-name": "lab",
"object-id": "ONT:lab:IACM:R1.S1.LT3.PON8.ONT2",

"is-configured": false

1,
"intent-type": "ont",

"target": "test"

Usuniecie Intentu wymaga trzech wiadomosci wystanych przez NBI. Pierwsza zmienia parametr
,network-state” na ,,delete”. Druga synchronizuje zmodyfikowany Intent z siecig co powoduje
usuniecie powigzanej konfiguraciji. | trzecia wiadomos¢ NBI usuwa sam Intent.

241

W URL zadania nalezy wpisa¢ nazwe Intentu, w przyktadzie zaznaczono na czerwono ,,vno1-
ont.testy” jest nazwg modyfikowanego Intentu.

Metoda PATCH
URL {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent=vno1-
ont.testy,ont
Parametry Nazwa Wartosé
target Nazwa Intentu do usuniecia
intent-type Ont
intent-type-version 5
required-network-state | dglete

Przyktad {
"ibn:intent":{
"target": "vnol-ont.testy",
"intent-type": "ont",
"intent-type-version": "5",

"required-network-state": "delete"
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Odpowiedz 204
24.2
Metoda POST
URL {{protocol}}:.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent={{nazwa
Intentu}},{{typ intentu}}/synchronize
Przyktad {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent=vno1-
ont.testy,ont/synchronize
Odpowiedz 204
24.3
Metoda DELETE
URL {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent={{nazwa
Intentu}},{{typ intentu}}
Przykiad {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn/intent=vno1-
ont.testy,ont
Odpowiedz 204

Aby stworzy¢ ustuge dostepu do Internetu potrzebne jest wczesniejsze przygotowanie ONT i
modelu ustugi. Nowego ONT mozna dodac zgodnie z instrukcjami z rozdziatu 0. Nalezy
pamieta¢ o synchronizacji obiektu Intent ONT po utworzeniu. Model ustugi jest dostarczany
przez administratora Altiplano w postaci obiektu Intent typu 12-infra. Ustuge dostepu do
Internetu mozna wykreowac przy pomocy Intentu typu I2-user.

2.5.1
Metoda POST
URL {{protocol}}://{{server}}/{{base-url}}/rest/restconf/data/ibn:ibn
Parametry Nazwa Wartosé
target Nazwa obiektu w formacie <nazwa-obiektu-intent-

I2-infra>#<nazwa-obiektu-12-user>, 12-infra to
wczesniej przygotowany Intent, opisuje VLAN

intent-type |12-user
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user-device-name nazwa obiektu Intent ONT, dla ktérego tworzona
jest ustuga

uni-id

g-vlan-id

Wskazanie g-vlan oznacza, ze oczekiwany jest ze
strony uzytkownika ruch tagowany pojedynczym
VLAN

service-profile

intent-type-version

required-network-state

Przykiad

"ibn:intent": {
"target": "vnol-hsi-vlan7l4#vnol-user-123456789",
"intent-type": "1l2-user",
"intent-specific-data": {
"l2-user:12-user": {
"user-device-name": "vnol-ghost8.1",
"uni-id": "LAN1",
"g-vlan-id": "35",
"service-profile": "HSI-100M-10M"
}
by
"intent-type-version": "5",

"required-network-state": "active"

Odpowiedz

201
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Ponizszy przyktad zbudowano w oparciu o wyszukanie Intentu typu I12-infra w wersiji 4 jednak
dziata tak samo dla innych Intentéw. Wystarczy zmieni¢ intent-type na typ, ktérego sie
poszukuje i dopasowac wersje. Ponizej w tabeli zestawiono dostepne wartosci intent-type oraz

wersji.

intent-type

intent-type-version

I2-infra

fiber

ont

I2-user

mcast-infra

mcast-user

()] w (6) ()] w B

3.1.1

Dla operatora dostepne Intenty 12-infra sg przygotowywane przez administratora Altiplano.
Operator nie moze sam ich stworzy¢.

Intent 12-infra jest podrzedny wzgledem Intentu uplink-connection. Natomiast Intent uplink-
connection przyjmuje nazwe zbiezng z Intentem device-fx. Stad w wynikach w przyktadzie dla
wezta target nazwa ztozona np. "lab#hsi_vlan_710".

Metoda POST
URL {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/operations/ibn:search-intents
Parametry Nazwa Wartosé

intent-type

Okresla typ Intentu, jaki jest poszukiwany, 12-infra

w przyktadzie

intent-type-version

Okresla wersje poszukiwanego typu Intentu, w
przyktadzie jest to wersja 4 dla 12-infra

page—-number

Okresla, ktora grupe wynikéw wyswietlic w
wyniku. Przyktadowo, gdy jest 21 obiektow
spetniajacych kryteria wyszukiwania, a ,page-size”
wynosie 10, to wyniki zajma 3 strony (0,1,2),
spage-number” wskazuje, ktorg wyswietlic w
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raporcie. Uzycie ,page-number” 1 wyswietli wyniki
od 10-20.

page-size Okresla ile wyszukanych obiektow Intent zwrécié
w wynikach

"ibn:input":{
"filter": {

"intent-type-list": {
"intent-type": "12-infra",
"intent-type-version":"4"
}

bo
"page-number":"0",

"page-size":"10"

200

"ibn:output": {
"intents": {
"intent": [
{
"required-network-state": "active",
"intent-type-label": [
"Service Infra",
"Copper",
"PON"
1,
"intent-specific-data": {
"l2-infra:12-infra": {

"mpls-network-connectivity": false,

"service-profile": "Unicast",
"vlan-mode": "residential-bridge",
"forwarder-profile": "Unicast",

"c-vlan-id": 711,
"nni-id": [

"LAG-1"

by

"aligned": "false",
"intent-type": "12-infra",
"intent-type-version": 4,
"target": "lab#hsi c-vlan 711"

"required-network-state": "active",
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"intent-type-label"”: [
"Service Infra",
"Copper",

"PON"

1,

"intent-specific-data": {
"12-infra:12-infra"™: {

"mpls-network-connectivity": false,

"service-profile": "Unicast",

"vlan-mode": "residential-bridge",

"forwarder-profile":

710,

"Unicast",
"s-vlan-id":
"nni-id": [

"LAG-1"

bo
"aligned": "true",
"l12-infra",
"intent-type-version": 4,

"target": "lab#hsi vlan 710"

"intent-type":

"required-network-state": "active",
"intent-type-label": [

"Service Infra",

"Copper",

"PON"
1,
"intent-specific-data": {

"l12-infra:12-infra": {
false,
"IPTV Single VLAN",
"multicast-vpn",
"IPTV_Single VLAN",

"mpls-network-connectivity":
"service-profile":
"vlan-mode":
"forwarder-profile":
"c-vlan-id": 799,
"nni-id": [
"LAG-1"

by

"aligned": "true",
"intent-type": "12-infra",
"intent-type-version": 4,

"target": "lab#l2-mcast-vlan799"

"required-network-state": "active",

"intent-type-label": [

25/ 51




™

orange

NOKIA

s

"page-size":

"Service Infra",
"Copper",
"PON"

1,

"intent-specific-data": {
"12-infra:12-infra"™: {

"mpls-network-connectivity": false,

"service-profile": "Unicast",
"vlan-mode": "residential-bridge",
"forwarder-profile": "Unicast",

"c-vlan-id": 714,

"nni-id": [

"LAG-1"
]
}
bo
"aligned": "true",
"intent-type": "1l2-infra",

"intent-type-version": 4,
"target": "lab#vnol-hsi-vlan714"

"required-network-state": "active",
"intent-type-label"”: [
"Service Infra",
"Copper",
"PON"
1,
"intent-specific-data": {
"l12-infra:12-infra": {

"mpls-network-connectivity": false,

"service-profile": "VOIP",
"vlan-mode": "residential-bridge",
"forwarder-profile": "VOIP",

"c-vlan-id": 712,

"nni-id": [

"LAG-1"
]
}
by
"aligned": "true",
"intent-type": "12-infra",

"intent-type-version": 4,
"target": "lab#voip_vlan_712"

S,

"total-count": 5
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Metoda POST
URL {{protocol}}.//{{server}}/{{base-url}}/rest/restconf/operations/ibn:search-intents
Parametry Nazwa Wartosé
intent-type Okresla typ Intentu, jaki jest poszukiwany, 12-infra
w przyktadzie
intent-type-version Okresla wersje poszukiwanego typu Intentu, w
przyktadzie jest to wersja 4 dla I12-infra
device-name Identyfikuje nazwe OLT, dla ktérego
przeprowadzi¢ wyszukanie
page-number Okresla, ktora grupe wynikéw wyswietlic w
wyniku. Przyktadowo, gdy jest 21 obiektow
spetniajacych kryteria wyszukiwania, a ,page-size”
wynosie 10, to wyniki zajmg 3 strony (0,1,2),
~page-number” wskazuje, ktorg strong wyswietli¢
w raporcie. Uzycie ,page-number” 1 wyswietli
wyniki od 11-20.
page-size Okresla ile wyszukanych obiektéw Intent zwrdécic¢
w wynikach
Przykiad {
"ibn:input": {
"filter": {
"intent-type-list": {
"intent-type": "1l2-infra",
"intent-type-version":"4"
s
"device-name": "virtual"
by
"page—number":"0",
"page-size":"10"
}
}
Odpowiedz 200
{
"ibn:output": {
"intents":
"intent":
{
"required-network-state": "active",
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"intent-type-label": [
"Service Infra",
"Copper",

"PON"

1,

"intent-specific-data": {
"12-infra:12-infra"™: {

"mpls-network-connectivity": false,

"service-profile": "Unicast",
"vlan-mode": "residential-bridge",
"forwarder-profile": "Unicast",

"c-vlan-id": 714,
"nni-id": [
"LAG-1"

bo

"aligned": "true",
"intent-type": "1l2-infra",
"intent-type-version": 4,
"target": "virtual#VLAN714"

br
"page-size": 1,
"total-count": 1
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Kafka zbiera i dystrybuuje alarmy i powiadomienia generowane i odbierane przez Altiplano. Przy
pomocy klienta Kafka mozna pobiera¢ aktualne alarmy. Kafka posiada bufor, w ktérym
przechowuje ostatnie alarmy i powiadomienia. Dane historyczne sg przekazywane do Elastic
Search.

Kafka
Cluster alarm-es-bridge -
-wr

elasticsearch

uajwopeimod

a1uepAsim
uajwopeimod
ajuesaigpo

Kafka Producent Kafka Klient

Ustuga Powiadomien

Altiplano udostepnia alarmy i powiadomienia za posrednictwem Kafki. Alarmy i powiadomienia
sg podzielone na kanaty (ang. topic), do ktérych otrzymywania mozna sie zapisac.

kanat (topic)

<releasename>-altiplano-alarm

Gdzie:

<releasename> - jest to nazwa zdefiniowana podczas instalacji Altiplano przez administratora

W przyktadach wykorzystany bedzie klient systemu Kafka nazywany Kafkacat.
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Altiplano wykorzystuje SSL(TLS) do uwierzytelnienia potaczenia dla Kafki. Konieczne jest,
posiadanie od administratora platformy waznych certyfikatow. Dodatkowo administrator
Altiplano musi podaé¢ numer portu, na ktérym powinien potaczy¢ sie klient Kafki.

Dla usprawnienia korzystania z Kafki warto przygotowac plik konfiguracyjny dla Kafkacat.
Przyktadowy plik kafkacat.config

bootstrap.servers=192.168.1.1:<dedicated_port>
security.protocol=SSL
ssl.key.location=client-key.pem
ssl.certificate.location=client-cert.pem

ssl.ca.location=ca-cert.pem

Gdzie:
bootstrap.servers — to address IP i port brokera Kafki

ssl.key.location, ssl.certificate.location, ssl.ca.location — powinny wskazywac sciezke do
odpowiednich plikéw zawierajgcych certyfikaty SSL, w przyktadzie pliki te byty w tym samym
folderze, co plik konfiguracyjny

Aby skorzystac¢ z pliku konfiguracyjnego dla klienta Kafkacat nalezy uzy¢ opciji -F, np.:

kafkacat -F kafkacat.config -L

Opcja -L oznacza wylistowanie dostepnych kanatow.

Wykorzystujac przygotowany plik konfiguracyjny kafkacat.config, aby zapisa¢ sie do kanatu
powiadomien lub alarmow nalezy dla klienta Kafkacat uzy¢ opciji -C i nazwy kanatu.

Przyktadowo:

kafkacat -F kafkacat.config -C -t nokiasolution-altiplano-alarm

Przyktadowa odpowiedz rozpoczecia nastuchiwania na kanale:

% Reading configuration from file kafkacat.config

% Reached end of topic nokiasolution-altiplano-alarm [0] at offset 902

Po rozpoczeciu nastuchiwania warto zwréci¢ uwage na wartosc offset. Kafka przechowuje w
buforze czgs¢ ostatnich powiadomien. Mozna rozpocza¢ nastuchiwanie od wartosci parametru
offset przy pomocy opciji -o.

Przyktadowo, aby rozpocza¢ od powiadomienia jedng pozycje poprzedzajacg obecny offset:
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kafkacat -F kafkacat.config -C -t nokiasolution-altiplano-alarm -o -1

Przyktadowa odpowiedz:

% Reading configuration from file kafkacat.config

<notification xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0"><eventTime>2021-06-
29T12:14:54.256+00:00</eventTime><alarms:alarm-notification
xmins:alarms="http://www.nokia.com/management-solutions/altiplano-
alarms"><alarms:alarm><alarms:alarm-id>UXexV3oBBBrwVdBasW4w</alarms:alarm-
id><alarms:alarmNotificationOrigin>ams9XXX_ALARM</alarms:alarmNotificationOrigin><alar
ms:alarmResource>ams:mobject-manager/prefix=ONT
New/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.NEWONT2</alarms:alarmResource><ala
rms:alarmResourceUiName>ONT
New:lab:IACM:R1.S1.LT3.PON1.NEWONT2</alarms:alarmResourceUiName><alarms:alarmS
everity>minor</alarms:alarmSeverity><alarms:alarmStatus>Active</alarms:alarmStatus><alar
ms:alarmText>SERNUM = ALCLFXXXAFBX, SLID = DEFAULT, LOID =, DISIND =, EQID =,
USRATE = 1.25
Gb/s</alarms:alarmText><alarms:alarmType>configurationOrCustomizationError-
newONTDiscovered</alarms:alarmType><alarms:alarmTypeld>Configuration Or
Customization Error:New ONT
Discovered</alarms:alarmTypeld><alarms:customField1/><alarms:customField2/><alarms:cu
stomField3/><alarms:deviceRefld>lab</alarms:deviceRefld><alarms:eventType>equipmentAl
arm</alarms:eventType><alarms:lastStatusChangeTime>2021-06-
29T12:14:25.000+00:00</alarms:lastStatusChangeTime><alarms:nelpAddress>10.2.204.1</a
larms:nelpAddress><alarms:objectld>ams9707_ALARM:AMS:5492</alarms:objectld><alarm
s:proposedRepairAction>No repair is necessary. This alarm serves as an indication that
further provisioning is required.</alarms:proposedRepairAction><alarms:raisedTime>2021-
06-
29T12:14:25.000+00:00</alarms:raisedTime><alarms:serviceAffecting>SA_NON_SERVICE_A
FFECTING</alarms:serviceAffecting><alarms:tl1 Cause>NEWONT</alarms:tl1Cause></alarm
s:alarm></alarms:alarm-notification></notification>

% Reached end of topic nokiasolution-altiplano-alarm [0] at offset 902

Przedstawiony przyktadowy alarm jest charakterystyczny dla nowego niedodanego jeszcze na
porcie PON ONT, ale juz wykrytego i podtaczonego do Swiattowodu.

<notification xmins="urn:ietf:params:xml:ns:netconf:naotification:1.0">
<eventTime>2021-06-29T12:14:54.256+00:00</eventTime>
<alarms:alarm-notification xmins:alarms="http://www.nokia.com/management-solutions/altiplano-alarms">
<alarms:alarm>

<alarms:alarm-id>UXexV3oBBBrwVdBasW4w</alarms:alarm-id>
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<alarms:alarmNotificationOrigin>ams9XXX_ALARM</alarms:alarmNatificationOrigin>

<alarms:alarmResource>ams:mobject-manager/prefix=ONT
New/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.NEWONT2</alarms:alarmResource>

<alarms:alarmResourceUiName>ONT
New:lab:IACM:R1.S1.LT3.PON1.NEWONT2</alarms:alarmResourceUiName>

<alarms:alarmSeverity>minor</alarms:alarmSeverity>
<alarms:alarmStatus>Active</alarms:alarmStatus>

<alarms:alarmText>SERNUM = ALCLFXXXAFBX, SLID = DEFAULT, LOID =, DISIND =, EQID =, USRATE =
1.25 Gb/s</alarms:alarmText>

<alarms:alarmType>configurationOrCustomizationError-newONTDiscovered</alarms:alarmType>
<alarms:alarmTypeld>Configuration Or Customization Error:New ONT Discovered</alarms:alarmTypeld>
<alarms:customField1/>

<alarms:customField2/>

<alarms:customField3/>

<alarms:deviceRefld>lab</alarms:deviceRefld>
<alarms:eventType>equipmentAlarm</alarms:eventType>
<alarms:lastStatusChangeTime>2021-06-29T12:14:25.000+00:00</alarms:lastStatusChangeTime>
<alarms:nelpAddress>10.10.10.1</alarms:nelpAddress>
<alarms:objectld>ams9XXX_ALARM:AMS:5492</alarms:objectld>

<alarms:proposedRepairAction>No repair is necessary. This alarm serves as an indication that further
provisioning is required.</alarms:proposedRepairAction>

<alarms:raisedTime>2021-06-29T12:14:25.000+00:00</alarms:raised Time>
<alarms:serviceAffecting>SA_NON_SERVICE_AFFECTING</alarms:serviceAffecting>
<alarms:tl1Cause>NEWONT</alarms:tl1Cause>
</alarms:alarm>
</alarms:alarm-notification>

</notification>

W podanym przyktadzie ONT o numerze seryjnym ALCLFXXXAFBX byt podtgczony do OLT
nazwanego ,lab” do karty liniowej w 3 slocie i do pierwszego portu PON. Parametry te sa
raportowane przez alarm w polu ,alarmResource” ams:mobject-manager/prefix=ONT
New/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.NEWONT2 oraz “alarmText” SERNUM =
ALCLFXXXAFBX. Dodatkowo alarmText informuje, ze jest to ONT GPON podajac jego
przeptywnosc w gore sieci (USRATE = 1.25 Gb/s). OLT ,lab” byt typu ISAM FX, wiec jego
zarzadzanie przez Altiplano odbywato sie przez AMS nazwany ams9XXX. Adresem IP uzywanym
przez OLT byt 10.10.10.1.

Przedstawiony w punkcie 4.3 przyktadowy alarm mozna sformatowac w edytorze tekstowym
rozpoznajgcym format XML. Korzystajgc z Notepad++ do automatycznego sformatowania XML
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mozna uzy¢ pluginu XML tools. Aby zainstalowac¢ plugin XML tool nalezy w Notepadd++ wybrac
Plugins->Plugins Admin (1). Nastepnie odszuka¢ XML Tools na liscie (2) i zainstalowa¢ plugin
(3). Wywota to restart Notepad++.

&

File Edit Search View Encoding Language Settings Tools Macro Run

sHH®B 2 HA Dlacinm x| EE | ® IEIEE=av=[E
Enew23 |

<notification xmlns="urn:ietf:params:xzml:ns:netconf:notification:1.0"><eventTime>2021-06-29T12:14:54.256+00:00</eventTime><alarms:alarm-notification xmlns:alarms=

Available | Updates  Installed

Search: Next
Plugin Version ~
[ ToolBucket 1.106622.41516
[] TopMost 14
[ Tortoise SYN 201
[ Visual Studie Line Copy 1,001
[ WakaTime 44
[] XBrackets Lite 13
2 [ XML Tools 3042
Zoom Disabler 12 v
Small set of useful tools for editing XML. Plugin is MSXML-based. The features are: ~
- XML syntax Check
- XML Schema (XSD) + DTD Validation
- XML tag autoclose
- Pretty print- Linarize XML
- Current XML Path v
Close

Po zainstalowaniu pluginu XML tool w Notepad++ dostepna stanie sie opcja automatycznego
formatowania plikéw XML w menu Plugins->XML Tool->Pretty Print

g *new 2 - Motepad++
File Edit Search View Encoding Language Settings Tools Macre Run | Plugins  Window 7

8 JB‘E{ cgh‘;ﬂ | |ﬁﬂbﬂ|4§ g‘u.!L_!| Compare > |@E3agg
Elnewzr:i] MIME Tools >
1 <notification xmins="urn:ietf:params:xml:ns:netcont Converter ? Eme>2021-06-29T12:14:54.256+00:00</eventTime><alarms:ala
z | NppExport »
XML Tools ¥ '+  Enable XML syntax auto-check
Plugins Admin.. Check XML syntax now

Enable auto-validation
Validate now Ctrl+ Alt+Shift+M

Open Plugins Folder...

~ Tagauto-close

" Set XML type automatically
~  Prevent XXE

Allow huge files

Pretty print Ctrl+Alt+Shift+B
Pretty print (indent attributes) Ctrl+Alt+Shift+A
Linearize XML Ctrl+Alt+Shift+ L

Apply to all open files

Current XML Path Ctrl+ Alt+Shift+ P
Current XML Path with predicates

Evaluate ¥Path expression...
X5L Transformation...

Escape characters in selection (<> — &l &gt;)
Unescape characters in selection (&l &gty — <)

Comment selection Ctrl+ Alt+Shift+C
Uncomment selection Ctrl+ Alt+Shift+R
Options...

About XML Tools / Donate...
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Efektem jest sformatowany plik XML.

File Edit Search View Encoding Language Settings Tools Macro Run Pluging Window 7
sHHBRLE s Doy | EEI=T DEAo® EEMNRHEB EEBE=E «av=E
e Hrew 16|

<notification xmlns="urn:iecf:params:xml:ns:netconf:notification:1.0">

F] <eventTime>2021-06-29T12:14:54.256+00: 00</eventTime>

3 <alarms:alarm-notification xmlns:alarms="http://www.nokia.com/meanagement—solutions/altiplano-alarms">
4 <alarms:alarm>

5 <alarms:alarm-id>UNexV30BBBrwVdBasWiw</alarms:alarm—id>

6 <alarms:alarmNotificationOrigin>ams9707 ALARM</alarms:alarmNotificationOrigin>

<alarms:alarmResource>ams;:mobject-manager/prefix=ONT New/ne=lab/agent=IACM/relative=R1.51.LT3.PONL.NEWONT2</alarms;:alarmResource>
<alarms:alarmResourceliName>ONT New:lab:TIACM:R1.51.LT3.PON1.NEWONT2</alarms:alarmResourceliName>
<alarms:alarmSeverity>minor</alarms:alarmSevericy>
10 <alarms:alarmStatus>AcTive</alarms:alarmstatus>
<alarms:alarmText>SERNUM = ALCLFS69AFB0, SLID = DEFAULT, LCID = , DISIND = , EQID = , USRATE = 1.25 Gb/s</alarms:alarmText>
<alarms:alarmType>configurationOrCustomizationError-newONTDiscovered</alarms:alarnType>
<alarms:alarmTypeld>Configuration Or Customization Error:New ONT Discoversd</alarms:alarmIypeld>
<alarms:customFieldl/>
<alarms:customField2/>
<alarms:customFisld3/>
<alarms:deviceRefld>lab</alarms:deviceRerId>
<alarms:eventType>equipmentAlarm</alarms:eventType>
i <alarms:lastStatusChangeTime>2021-06-29T12:14:25.000+00:00</alarms: lastitatusChangeTime>
20 <alarms:neIpAddress>10.2.204.1</alarms:nelpAddress>
<alarms:cbjectId>ams9707_ ALARM:AMS:5492</alarms:objectld>
<alarms:proposedRepairAction>No repair is necessary. This alarm serves as an indication that further provisioning is reguired.</alarms:proposedRepairBctions
3 <alarms:raisedTime>2021-06-20T12:14:25.000+00:00</alarms :raisedTine>
4 <alarms:serviceAffecting>SR NON_SERVICE AFFECTING</alaIms:ServiceALfecting>
) <alarms:tllCause>NEWONT</alarms: t11Cause>
</alarms:alarm>

</alarms:alarm-notification>

</notification>

RN

Aby podkresli¢ znaczniki XML mozna wskazac¢ jezyk XML przez wybor Language->XML
&

File Edit Seal

ich View Encoding Llanguage Settings Tools Macro Run Plugins Window

JEHBERLEB smk|ioe s 2% | BRI ERElu® | BENER BEEEE a2
Enew 13|
1 <notification xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0">

<eventTime>2021-06-29T12:14:54.256+00:00</eventTime>

7 <alarms:alarm-notification xm alarms="http://www.nokia.com, -solutions/altiplano-alarms
¢ [ <alarms:alarm>

5 <alarms:alarm-1d>UXexV3oBBBrwVdBasW4w</alarms:alarm-id>

& <alarms:alarmNotificationOrigin>ams9707_ALARM</alarms:alarmNotificationOrigins

<alarms:alarmResource>ans :mobject-manager/prefix=ONT New/ne=lab/agent=IACM/relative=R1.S1.LT3.PONL.NEWONT2</zlarms:alarmResource>
<alarms:alarmResourceUiName>ONT New:lab:TACM:R1.S1.LT3.PONL.NEWONT2</alarms:alarmResourceUilame>
<alarms:alarmSeverity>minor</alarms:alarmSeverity>

<alarms:alarmStatus>Active</alarms:alarmStatus>
<alarms:alarmText>SERNUM = ALCLF869AFBO, SLID = DEFAULT, LOID = , DISIND = , EQID = , USRATE = 1.25 Gb/s</alarms:alarmText>
<alarms:alarmType>configurationOrCustomizationError-newONTDiscovered</alarms:alarnType>
<alarms:alarmIvpeld>Configuration Or Customization Error:New ONT Discovered</alarms:alarmIypeIlds
<alarms:customFieldl/>
<alarms:customFieldz/>
<alarms:customFisld3/
<alarms:deviceRefTd>lab</alarms:deviceRefTd>
<alarms:eventTyperequipmentAlarm</alarms: eventTyp
<alarms:lastStatusChangeTime>2021-06-29T12:14:25.000+00:00</alarns: lastStatusChangeTime>
<alarms:neTpAddress>10.2.204.1</alarms :nelpiddress>
<alarms:cbiectId>ams9707_ALARM:AMS:5492</alarms:cbiectId>
<alarms:proposedRepairAction>No repair is necessary. This alarm serves as an indication that further provisioning is required.</alarms:proposedRepairiction>
<alarms:raisedTime>2021-06-29T12:14:25.000+400:00</alarms: raisedTime>
<alarms:serviceAffecting>SA NON_SERVICE AFFECTING</alarms:serviceAffectin
<alarms:tllCause>NEWONT</alarms:tllCause>

r </alarms:alarm>

- <falarms:alarm-notification>

“</notification>

34 /51



NOKIA

Elastic Search pozwala na przeszukiwanie bazy historycznych alarmow i powiadomien.

Powiadomienia i alarmy przechowywane sa dostepne w Elastic Search poprzez indeksy. Liste
przyktadowych indekséw mozna zobaczy¢ w tabeli ponizej:

statu pr re docs.coun docs.delete store.siz  pri.store.siz
PrZYk*adOW health s index uuid i p t d e e
a yello alarms-history-
. . w open 2021.06.10 7P8_vbAnQ82-yNPECe68fw 1 1 24 0 88.2kb 88.2kb
od pOWIedZ yello alarms-history-
w open 2021.06.11 JOJjScc-Sca9EWanIWu5qgg 1 1 15 0 84.8kb 84.8kb
yello alarms-history- M60MnNTp-Sn-
w open 2021.06.14 FNCU268btuw 1 1 2 0 28.8kb 28.8kb
yello intents-mcast-infra-  NbGOsunnRZS83J8QGfbHm
w open V3 g 5 1 1 0 29kb 29kb
yello alarms-history-
w open 2021.05.28 vZgigDWOQuyGUuUEISMejxg 1 1 6 0 89.6kb 89.6kb
yello alarms-history-
w open  2021.05.26 f-OE5BmsTcmkgebZmskegA 1 1 5 0 61.2kb 61.2kb
yello alarms-history-
w open 2021.05.27 V6UBH2f2TZu4d7_KXzCsOw 1 1 16 0 103.6kb 103.6kb
yello health-alarms-
w open  2021.05.28 3l_yZPLjS_qrOdKhtt-ygQ 1 1 222 76 140.2kb 140.2kb
yello intents-uplink-
w open connection-v3 Y_oPFLO1TYOND5vLOzgFQg 5 1 2 0 23.7kb 23.7kb

Altiplano wykorzystuje Elastic Search jak ustuge zewnetrzng. Mozna korzysta¢ z dokumentacji
Elastic Search dostepnej na oficjalnej stronie projektu w celu uzyskania informacji i przyktadéw
nieomdéwionych w tym dokumencie.

https://<server IP>/ altiplano-elasticsearch /<target>/_search
Gdzie:
server IP — jest adresem IP Altiplano
altiplano-elasticsearch — jest nazwg ustugi
target — jest opcjonalnym parametrem, moze to by¢ indeks, dla ktérego wykona¢ wyszukanie
Przyktad:
https://192.168.1.1/altiplano-elasticsearch/alarms-active/_search?size=100

Wystanie zgdania GET na przyktadowy URL wyswietli maksymalnie do 100 alarmdéw z indeksu
»alarms-active”.

Przyktad 2:
https://192.168.1.1/altiplano-elasticsearch/alarms-history-2021.*/_search?size=5
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Wystanie zadania GET na przyktadowy URL wyswietli maksymalnie do 5 alarmow ze wszystkich
indekséw, ktére zaczynaja sie od ,alarms-history-2021.”. W praktyce oznacza to znalezienie
wszystkich alarmoéw historycznych i wyswietlenie pieciu z nich.

W omdéwionych przyktadach uzyto jedynie parametru ,size”. Wiecej szczegotéw i dostepnych
parametréw opisuje dokumentacja ,,search API” dostepna na stronie Elastic Search

W celu znalezienia aktywnych alarmoéw nalezy przeszukac indeks ,alarms-active”. Alarmy
zgtaszajace nowe niedodane na porcie PON ONT sa identyfikowane przez pole tl1Cause o
wartosci ,NEWONT”. Poniewaz jest to proste wyszukanie po jednym parametrze mozna uzy¢
metody GET jak w ponizszym przyktadzie. Parametr ,size” okresla maksymalng ilos¢ alarméw
zwroéconych w odpowiedzi po przeprowadzeniu wyszukania na catym indeksie.

Metoda GET

URL {{protocol}}.//{{server}}/altiplano-elasticsearch/alarms-
active/_search?size=100&qg=tI1Cause="NEWONT"
Parametry Nazwa Wartosc
size 100
q TIHCause="NEWONT”
Przyktadowa | |
odpowiedz "took": 14,
"timed out": false,
" shards": {
"total": 1,
"successful": 1,

"skipped": O,
"failed": O
b
"hits": {
"total": {
"value": 1,
"relation": "eq"
by
"max score": 3.0910425,
"hits": [
{
" index": "alarms-active",
" type": " doc",
" id": "V3nEXHoBBBrwVdBaAIWc",
" score": 3.0910425,
" source": {
"raisedTime": "2021-06-30T11:52:17.000+00:00",
"objectId": "ams9XXX ALARM:AMS:5501",

"alarmNotificationOrigin": "ams9XXX ALARM",
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30T11:52:17.000+00:00",

2u,

PON1.NEWONT2",
"deviceRefId":
"alarmTypeId":

r:New ONT Discovered",

"lastStatusChangeTime":

"alarmResource":
manager/prefix=0ONT New/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.NEWONT

"alarmResourceUiName" :

"2021-06-

"ams:mobject-

"ONT New:lab:IACM:R1.S1.LT3.

"lab",

"Configuration Or Customization Erro

"serviceAffecting":

"SA NON SERVICE AFFECTING",

newONTDiscovered",

"alarmType":

"configurationOrCustomizationError-

"alarmSeverity": "minor",

"alarmStatus": "Active",

"alarmText": "SERNUM = ALCLFXXXAFBX, SLID = DEFAULT
, LOID = , DISIND = , EQID = , USRATE = 1.25 Gb/s",

"customFieldl": "",

"customField2": "",

"customField3": "",

"neIpAddress": "10.2.204.1",

"tllCause": "NEWONT",

"eventType": "equipmentAlarm",

"proposedRepairAction": "No repair is necessary. Th

is alarm serves as an indication that further provisioning is required.

"
I4

"acknowledged":

"acknowledgementNote":

"false",

nn

W celu wyszukania alarméw zgtaszanych przez nowe ONT niedodane na porcie PON, ale
jedynie w ramach wybranego OLT przedstawiono przykfad z wykorzystaniem metody POST.
Konieczne jest uzycie dwdch parametrow wyszukiwania ti1Cause="NEWONT” i
deviceRefld=<nazwa OLT>. Indeks uzyty w URL wskazuje wszystkie do przeszukania wszystkie

historyczne alarmy z czerwca 2021.

Metoda POST

URL
2021.06.*/_search

{{protocol}}://{{server}}/altiplano-elasticsearch/alarms-history-
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Nazwa Wartos$é
from 0
size 100
deviceRefId »lab” identyfikator OLT
tlicCause -~NEWONT” typ alarmu
{

"from": 0, "size": 100,

"query": {

"bool": {
"must": [
{"term": {"deviceRefId": "lab"}},

{"term": {"tllCause": "NEWONT"}}

200 OK

{
"took": 19,
"timed out": false,
" shards": {
"total": 1o,
"successful": 16,
"skipped": O,
"failed": O
I
"hits": {
"total": {
"value": 1,
"relation": "eg"
b
"max score": 1.848918,

"hits": [
{
" index": "alarms-history-2021.06.29",
" type": " doc",
" id": "UXexV3oBBBrwVdBasW4dw",
" score": 1.848918,
" source": {

"raisedTime": "2021-06-29T12:14:25.000+00:00",

"clearedTime": "2021-06-29T712:22:25.000+00:00",

"objectId": "ams9XXX ALARM:AMS:5492",

"alarmNotificationOrigin": "ams9XXX ALARM",

"lastStatusChangeTime": "2021-06-
29T712:14:25.000400:00",
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"alarmResource": "ams:mobject-
manager/prefix=0NT New/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.NEWONT
2",

"alarmResourceUiName": "ONT New:lab:IACM:R1.S1.LT3.
PON1.NEWONT2",

"durationOpen": "5-10 min",

"deviceRefId": "lab",

"alarmTypeId": "Configuration Or Customization Erro
r:New ONT Discovered",

"serviceAffecting": "SA NON SERVICE AFFECTING",

"alarmType": "configurationOrCustomizationError-
newONTDiscovered",

"alarmSeverity": "minor",

"alarmStatus": "Cleared",

"alarmText": "SERNUM = ALCLFXXXAFBX, SLID = DEFAULT
, LOID = , DISIND = , EQID = , USRATE = 1.25 Gb/s",

"customFieldl": "",

"customField2": "",

"customField3": "",

"neIpAddress": "10.2.204.1",

"tllCause": "NEWONT",

"eventType": "equipmentAlarm",

"proposedRepairAction": "No repair is necessary. Th

is alarm serves as an indication that further provisioning is required.

"acknowledged": "false",

"acknowledgementNote": ""

W dotaczonych przyktadach przygotowano kolekcje ONT status check realizujacg wyszukiwanie
wszystkich alarmoéw dla podanego numeru seryjnego ONT. Poszukiwany numer seryjny nalezy
uzupeti¢ w zmiennych kolekcji w polu current values. Nastepnie wykonac¢ zadania zgodnie z
kolejno$cig numeréw w nazwie od 00 do 02. Zgdanie 00-ES-GetAccessToken zapewnia
uwierzytelnienie. Zadanie 01-ES-ChecklfOntintentExist wyszukuje Intent powigzany z numerem
seryjnym ONT i z Intentu odczytuje gdzie dany ONT jest dodany do sieci i jaki ma ONT ID a
nastepnie konfiguruje zmienne potrzebne do wykonania wyszukania alarméw. Zadania
oznaczone numerem 02 wyszukujg alarmoéw powigzanych z ONT. Mozna wykona¢ dowolne
zadanie 02 lub wszystkie zaleznie od potrzeb.

Wiekszos¢ alarmow dla ONT nie zawiera numeru seryjnego ONT. Mozna jednak przy pomocy
APl wyszukac Intent ONT pasujgcy do numeru seryjnego a nastepnie pobrac z Intentu
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informacje gdzie dany ONT jest dodany do sieci, jaki ma ONT ID. Posiadajgc dane lokalizujace
ONT ID w sieci mozna przez NBI wyszukac wszystkie alarmy dotyczace ONT z podanym ID.

5.5.1

W dotaczonych przyktadach zaleca sie uzycie zadania 01-ES-ChecklfOntintentExist z kolekciji

ONT status check.
Metoda GET
URL {{protocol}}.//{{server}}/altiplano-elasticsearch/intents-ont-v{{ont-intent-
version}}/_search?g=configuration.expected-serial-number="{{ont-sernum-to-
check}}"
Parametry Nazwa Wartosc
protocol https
server 192.168.1.1
ont-intent-version Zmienna kolekcji okreslajgca wersje Intentu,
ktory jest poszukiwany, np. 5
ont-sernum-to-check Zmienna kolekciji okreslajgca poszukiwany
numer seryjny ONT, np ALCLFXXXAFBX
Odpowiedz 200 OK
{
"took": 17,
"timed out": false,
" shards": {
"total": 5,
"successful":
"skipped": O,
"failed": 0
by
"hits": {
"total": {
"value":
"relation":

by

"max score":

"hits": [
{

"

" typen.
niidn:

" score":

"

_index":

_source":

0.6931471,
"intents-ont-v5",
"7dOC" ,
"ont $S$ vnol-ont.123456789",
0.6931471,
"intent-type": "ont",
"intent-type-version": "5",

:
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"raw": "vnol-ont.123456789",
"ont-name": "vnol-ont.123456789"
by
"configuration": {
"ont-type": [
"G-010G-Q"
i
"auto": [
wn
i
"target-software-control": [
"immediate-activation"

1,

"service-profile": [
"default"

1,

"onu-service-profile": [
"default"

i

"pon-type": [
"gpon™

i

"expected-serial-number": [
"ALCLEXXXAFBX"

1,

"uni-id": [
"LAN1"

1,

"fiber-name": [
"vnol-lab-1t3ponl"

br
"state": {},
"required-network-state": "active",
"label": [
"Physical Equipment",
"Equipment Config",
"Connectivity",
"PON"
I
"dependencies": [
"fiber $$ vnol-lab-lt3ponl"
1,
"sync-timestamp": "2021-07-12T09:40:39+00:00",
"error-timestamp": null,
"error-detail": null,
"error-code": null,
"error": false,

"aligned": true,
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"intent-type-priority": 50,
"nested-lists": [
{
"service-profile": [
"default"
i

"uni-id": [

"LAN1"
]

}
i
"supported-hardware-upgrades": [

"device"
i
"targetted-devices": [

"lab"

1,

"is-composite": false,

"part-of-composite": null,

"last-updated-time": 1626082842902,

"topology": [

{
"side": "TRAFFIC",
"previous-vertex-object-ids": [
"lab:ams:PON Port:IACM:R1.S1.LT3.PON1"

i

"device-name": "lab",
"tca-label": null,
"object-type": "ONT",

"relative-object-
id": "ams:ONT:IACM:R1.S1.LT3.PON1.ONTL"
br
{
"side": "TRAFFIC",
"previous-vertex-object-ids": [
"lab:ams:Slot:IACM:R1.S1.LT3",
" IN dpu2",
"IN dpul"
1,
"device-name": "lab",
"tca-label": null,
"object-type": "PON Port",
"relative-object-
id": "ams:PON Port:IACM:R1.S1.LT3.PONL1"
by
{
"side": "ENVIRONMENT",
"previous-vertex-object-ids": [
"lab:ams:Subrack:IACM:R1.S1"
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1,

"device-name": "lab",
"tca-label": null,
"object-type": "Slot",

"relative-object-
id": "ams:Slot:IACM:R1.S1.LT3"

by

{
"side": "ENVIRONMENT",
"previous-vertex-object-ids": [

"lab:ams:Rack:IACM:R1"
i
"device-name": "lab",
"tca-label": null,
"object-type": "Subrack",
"relative-object-
id": "ams:Subrack:IACM:R1.S1"

by

{
"side": "ENVIRONMENT",
"previous-vertex-object-ids": [],
"device-name": "lab",
"tca-label": null,
"object-type": "Rack",
"relative-object-id": "ams:Rack:IACM:R1"

"side": "TRAFFIC",
"previous-vertex-object-ids": [
"lab:ams:ONT:IACM:R1.S1.LT3.PON1.ONT1"
i
"device-name": "lab",
"tca-label": null,
"object-type": "ONT Card",
"relative-object-
id": "ams:ONT Card:IACM:R1.S1.LT3.PON1.ONT1.C1"
by
{
"side": "TRAFFIC",
"previous-vertex-object-ids": [
"lab:ams:ONT Card:IACM:R1.S1.LT3.PON1.0O

NT1.C1"
1,
"device-name": "lab",
"tca-label": null,
"object-type": "Ethernet Port",
"relative-object-

id": "ams:Ethernet Port:IACM:R1.S1.LT3.PON1.ONT1.C1l.P1"

}
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1,
"health": "at-risk",
"health-timestamp": "2021-07-13T08:15:00+0000"

5.5.2

Konieczne jest wczesniejsze ustawienie zmiennych kolekcji. Wykonanie wczesniej zadania 01-
ES-ChecklfOntintentExist konfiguruje zmienne automatycznie.

Metoda POST
URL {{protocol}}://{{server}}/altiplano-elasticsearch/alarms-*/_search?pretty
Parametry Nazwa Wartosc
protocol https
server 192.168.1.1
alarms-* Wskazuje do przeszukania wszystkie indeksy
alarmow
{{olt-name}} Zmienna kolekciji np. lab
{{rack}} Zmienna kolekciji np. R1
{{subrack}} Zmienna kolekcji np. S1
{{lt-slot}} Zmienna kolekcji np. LT3
{{PON-port}} Zmienna kolekcji np. PON1
{{ONT-ID}} Zmienna kolekcji np. ONT1
Przyktad {
"from": 0, "size": 100,
"query": {
"bool": {
"must": [
{"term": {"deviceRefId": " "1},

{"query string": {
"fields":["alarmResource", "alarmResourceUiName"],

vv}

"query":

by

{"match": { "alarmResourceUiName": { "query":

"1y

"
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{"match": { "alarmResourceUiName": { "query": " {{PON-
port}} {{ONT-ID}}"}}},
{"match": { "alarmResourceUiName": { "query": "{{ONT-
ID} "}
1,
"must not": [
{"term": {"tllCause": "NEWONT"}}
]
}
}
}
200 OK
{
"took": 8,
"timed out": false,
" shards": {
"total": 5,

"successful": 5,
"skipped": 0,
"failed": O
by
"hits": {
"total": {
"value": 7,
"relation": "eqg"
I
"max score": 8.7203045,
"hits": [
{
" index": "alarms-history-2021.07.13",
" type": " doc",
" id": "HKvQOnnoB6YSg62eYOaQN",
" score": 8.7203045,
" source": {
"raisedTime": "2021-07-13T07:41:06.000+00:00",
"clearedTime": "2021-07-13T07:43:11.000+00:00",
"objectId": "ams9XXX ALARM:AMS:15229",
"alarmNotificationOrigin": "ams9XXX ALARM",
"lastStatusChangeTime": "2021-07-
13T07:41:06.000+00:00",

"alarmResource": "ams:mobject-
manager/prefix=0NT/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.ONT1",

"alarmResourceUiName": "ONT:lab:IACM:R1.S1.LT3.PONL1
.ONT1",

"durationOpen": "1-3 min",

"deviceRefId": "lab",

"alarmTypeId": "Software Download Failure:Software

Download Failure",

"serviceAffecting": "SA NON SERVICE AFFECTING",
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"alarmType": "softwareDownloadFailure-

softwareDownloadFailure",

"alarmSeverity": "minor",
"alarmStatus": "Cleared",
"alarmText": "",
"customFieldl": "",
"customField2": "",
"customField3": "",
"neIpAddress": "10.2.204.1",
"tllCause": "SWDLFAIL",
"eventType": "equipmentAlarm",

"proposedRepairAction": "1. Ensure that the planned
ONT software version is physically present on the OLT. 2. Retry the do
wnload again. 3. Manually clear the alarm (for example, change the plan
ned version to the wildcard). Contact your Nokia technical support repr
esentative.",

"acknowledged": "false",

"acknowledgementNote": ""

" index": "alarms-history-2021.07.13",

" type": " doc",

" id": "HavQnnoB6YSg62eYOaTs",

" score": 8.7203045,

" source": {
"raisedTime": "2021-07-13T07:41:06.000+00:00",
"clearedTime": "2021-07-13T07:43:11.000+00:00",
"objectId": "ams9XXX ALARM:AMS:15230",
"alarmNotificationOrigin": "ams9708 ALARM",
"lastStatusChangeTime": "2021-07-

13T07:41:06.000+00:00",

"alarmResource": "ams:mobject-
manager/prefix=0NT/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.ONT1",

"alarmResourceUiName": "ONT:1lab:IACM:R1.S1.LT3.PON1
.ONT1"™,

"durationOpen": "1-3 min",

"deviceRefId": "lab",

"alarmTypeId": "Software Download Failure:File Miss

ing Or File Error",
"serviceAffecting”: "SA NON SERVICE AFFECTING",
"alarmType": "softwareDownloadFailure-

fileMissingOrFileError",

"alarmSeverity": "minor",
"alarmStatus": "Cleared",
"alarmText": "",
"customFieldl": "",
"customField2": "",
"customField3": "",
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"neIpAddress": "10.2.204.1",
"tllCause": "SWDLFILE",
"eventType": "equipmentAlarm",

"proposedRepairAction": "1. Check that the planned

ONT software version is physically present on the OLT. 2. Retry the dow
nload again. 3. Reload the ONT image on the OLT. Contact your Nokia tec
hnical support representative.",
"acknowledged": "false",
"acknowledgementNote": ""
}
by
{
" index": "alarms-history-2021.07.14",
" type": " doc",
" id": "VquvpHoB6YSg62eYv-Rg",
" score": 5.053623,
" source": {
"raisedTime": "2021-07-14T11:03:06.000+00:00",
"clearedTime": "2021-07-14T11:04:31.000+00:00",
"objectId": "ams9XXX ALARM:AMS:15234",
"alarmNotificationOrigin": "ams9XXX ALARM",
"lastStatusChangeTime": "2021-07-
14T11:03:06.000+00:00",
"alarmResource": "ams:mobject-
manager/prefix=0NT/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.ONT1",
"alarmResourceUiName": "ONT:lab:IACM:R1.S1.LT3.PON1
.ONT1",
"durationOpen": "1-3 min",
"deviceRefId": "lab",
"alarmTypeId": "Equipment Malfunction:Dying Gasp",
"serviceAffecting": "SA SERVICE AFFECTING",
"alarmType": "equipmentMalfunction-dyingGasp",
"alarmSeverity": "minor",
"alarmStatus": "Cleared",
"alarmText": "",
"customFieldl": "",
"customField2": "",
"customField3": "",
"neIpAddress": "10.2.204.1",
"tllCause": "DG",
"eventType": "communicationsAlarm",

"proposedRepairAction": "Restore power to the ONT.

The dying gasp indication is due to a loss of power input to the ONT.",

"acknowledged": "false",

"acknowledgementNote": ""

" index": "alarms-history-2021.07.14",

47 /51




NOKIA

orange”

" type": " doc",

" id": "2qvtpHoB6YSg62eYXObL",

" score": 5.053623,

" source": {
"raisedTime": "2021-07-14T12:10:46.000+400:00",
"clearedTime": "2021-07-14T712:11:06.000+00:00",
"objectId": "ams9XXX ALARM:AMS:15243",
"alarmNotificationOrigin": "ams9XXX ALARM",
"lastStatusChangeTime": "2021-07-

14T12:10:46.000+00:00",

"alarmResource": "ams:mobject-
manager/prefix=0NT/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.ONT1",

"alarmResourceUiName": "ONT:lab:IACM:R1.S1.LT3.PONL
.ONT1"™,

"durationOpen": "0-1 min",

"deviceRefId": "lab",

"alarmTypeId": "Equipment Malfunction:Device Not Ac
tive",

"serviceAffecting": "SA SERVICE AFFECTING",

"alarmType": "equipmentMalfunction-
deviceNotActive",

"alarmSeverity": "major",

"alarmStatus": "Cleared",

"alarmText": "",

"customFieldl": "",

"customField2": "",

"customField3": "",

"neIpAddress": "10.2.204.1",

"tllCause": "INACT",

"eventType": "communicationsAlarm",

"proposedRepairAction": "The ONT needs to be ranged
(made active).",
"acknowledged": "false",

"acknowledgementNote": ""

" index": "alarms-history-2021.07.14",

" type": " doc",

" id": "OgvgpHoB6YSg62eYY-YX",

" score": 5.053623,

" source": {
"raisedTime": "2021-07-14T12:07:26.000+00:00",
"clearedTime": "2021-07-14T12:07:46.000+00:00",
"objectId": "ams9XXX ALARM:AMS:15242",
"alarmNotificationOrigin": "ams9XXX ALARM",
"lastStatusChangeTime": "2021-07-

14T712:07:26.000+00:00",
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"alarmResource": "ams:mobject-
manager/prefix=0NT/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.ONT1",

"alarmResourceUiName": "ONT:1lab:IACM:R1.S1.LT3.PON1
.ONT1",

"durationOpen": "0-1 min",

"deviceRefId": "lab",

"alarmTypeId": "Equipment Malfunction:Device Not Ac
tive",

"serviceAffecting": "SA SERVICE AFFECTING",

"alarmType": "equipmentMalfunction-
deviceNotActive",

"alarmSeverity": "major",

"alarmStatus": "Cleared",

"alarmText": "",

"customFieldl": "",

"customField2": "",

"customField3": "",

"neIpAddress": "10.2.204.1",

"tllCause": "INACT",

"eventType": "communicationsAlarm",

"proposedRepairAction": "The ONT needs to be ranged
(made active).",

"acknowledged": "false",

"acknowledgementNote": ""

" index": "alarms-history-2021.07.14",

" type": " doc",

" id": "4qvvpHoB6YSg62eYJebW",

" score": 5.053623,

" source": {
"raisedTime": "2021-07-14T12:12:41.000+00:00",
"clearedTime": "2021-07-14T12:13:51.000+00:00",
"objectId": "ams9XXX ALARM:AMS:15245",
"alarmNotificationOrigin": "ams9XXX ALARM",
"lastStatusChangeTime": "2021-07-

14T12:12:41.000+00:00",

"alarmResource": "ams:mobject-
manager/prefix=0NT/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.ONT1",

"alarmResourceUiName": "ONT:lab:IACM:R1.S1.LT3.PONL1
_ONT1",

"durationOpen": "1-3 min",

"deviceRefId": "lab",

"alarmTypeId": "Equipment Malfunction:Dying Gasp",

"serviceAffecting": "SA SERVICE AFFECTING",

"alarmType": "equipmentMalfunction-dyingGasp",

"alarmSeverity": "minor",

"alarmStatus": "Cleared",
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"alarmText": "",

"customFieldl": "",

"customField2": "",

"customField3": "",

"neIpAddress": "10.2.204.1",
"tllCause": "DG",

"eventType": "communicationsAlarm",

"proposedRepairAction": "Restore power to the ONT.
The dying gasp indication is due to a loss of power input to the ONT.",
"acknowledged": "false",

"acknowledgementNote": ""

" index": "alarms-history-2021.07.14",

" type": " doc",

" id": "5gvwpHoB6YSg62eYM-zd",

" score": 5.053623,

" source": {
"raisedTime": "2021-07-14T12:13:51.000+00:00",
"clearedTime": "2021-07-14T12:14:06.000+00:00",
"objectId": "ams9XXX ALARM:AMS:15246",
"alarmNotificationOrigin": "ams9XXX ALARM",
"lastStatusChangeTime": "2021-07-

14T12:13:51.000+00:00",

"alarmResource": "ams:mobject-
manager/prefix=0NT/ne=lab/agent=IACM/relative=R1.S1.LT3.PON1.ONT1",

"alarmResourceUiName": "ONT:lab:IACM:R1.S1.LT3.PONL
.ONT1"™,

"durationOpen": "0-1 min",

"deviceRefId": "lab",

"alarmTypeId": "Equipment Malfunction:Device Not Ac
tive",

"serviceAffecting": "SA SERVICE AFFECTING",

"alarmType": "equipmentMalfunction-
deviceNotActive",

"alarmSeverity": "major",

"alarmStatus": "Cleared",

"alarmText": "",

"customFieldl": "",

"customField2": "",

"customField3": "",

"neIpAddress": "10.2.204.1",

"tllCause": "INACT",

"eventType": "communicationsAlarm",

"proposedRepairAction": "The ONT needs to be ranged
(made active).",

"acknowledged": "false",

"acknowledgementNote": ""
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Skroét

IBN Intent Based Networking

AC Altiplano Controller

OLT Optical Line Termination

vOLT Virtual Optical Line Termination

ONT Optical Network Termination

NBI Northbound Interface

URL Uniform Resource Locator

Intent Type Szablon Intentu, definiuje dziatanie, mozliwosci i opisuje parametry
Intentu

Intent obiekt Konkretna realizacja szablonu Intent Type, ma przypisane wartosci

parametréow
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